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‌چەمکی جەنگی ئەلیکترۆنی
و ئاسایشی ئەلیکترۆنی

نووسینی: د. شویرب جیلالی
وەرگێڕانی: مەڵبەندی دیراساتی گشتی 

پێشەکی
ـــی تـــەکـــنـــەلـــۆژیـــا  ــ ـــەردەمـ ــ ــــی مـــــۆدێـــــرن بــــە سـ ـــەردەمــ ــ ـــی ئــێــســتــا یــــاخــــود سـ ــ ـــەردەمـ ــ سـ 	
دادەنرێت، کە دەستی بە سەر هەموو لایەنەکانی ژیاندا گرتووەو ڕۆژ لە دوای ڕۆژ بە 
خێراییەکی زۆر گەشەدەسێنێت، هەتا وایلێهاتووە مــەودای ئەلیکترۆنی بووەتە بڕبڕەی 
پشتی ژیــانــی مــۆدێــرن‌و هــاوچــەرخ بــۆ تـــاک‌و وڵاتــــان‌و هێڵی ئینتەرنێت بــووەتــە هۆکارێکی 
دیار بۆ بەیەکگەیشتن‌و پەیوەندیکردن‌و ئامرازێکە بۆ بەستنەوەی ژیانی کۆمەڵایەتی‌و 

سیا�سی‌و ئابووری لە سەر ئاستی نێودەوڵەتی.
ئــێــســتــا کـــــاری هـــەمـــوو ســێــکــتــەرەکــانــی دەوڵــــــەت بـــچـــووکـــبـــووەتـــەوەو خــــۆی لـــە کــۆمــەڵــێــک 
داتـــــاو زانـــیـــاریـــدا، کـــە لـــە کــۆمــپــیــوتــەردا تـــۆمـــاردەکـــرێـــن، دەبــیــنــێــتــەوەو هـــەمـــان شـــت بۆ 
نێودەوڵەتییەکان،  پەیوەندییە  بنەمایە  ئــەم  ســەر  لــە  ئـــارادایـــە،  لــە  تاکەکانیش  داتـــای 
بە تایبەتی ململانێکانی نێوان وڵاتــان، ڕوویــان لەم مــەودای ئەلیکترۆنییە کــردووە، کە 
بــووەتــە ئــامــرازێــک بــۆ بــەرگــریــکــردن‌و هێرشکردن ئــەم جــۆرە هێرشانەیش پێیدەگوترێت 
هێر�شی ئەلیکترۆنی، هەروەها لەگەڵ ئەمەیشدا هەندێک ڕێوشوێنی پاراستنی زانیاری 
هەیە، هەموو وڵاتێک بۆ پاراستنی بەرژەوەندییەکانی خۆی دەیگرێتەبەر، یان شەڕی 
ئەلیکترۆنی لە حاڵەتە مەترسیدارەکانە، کە تێیدا چەمکی تەقلیدی شەڕەکان گۆڕاوەو 
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ململانێی نێودەوڵەتیی زیاتر سیمایەکی ئەلیکترۆنی بەخۆیەوەدەبینێت، کە چیتر گرنگی 
بە چەمکە تەقلیدییەکانی ململانێ نادات.

بــەم پێیە هــەر لایەنێک خــاوەنــی زانیاریەکان بێت، خــاوەنــی هێزو دەســەڵاتــە، هــەروەک 
چۆن شــەڕی ئەمڕۆ شــەڕی زانیارییە، کە پێویستی بە لێکۆڵینەوە لە بابەتەکەو زانینی 
واکەوتی ئەمڕۆو ڕادەی کاریگەریی تەکنەلۆژیای مۆدێرن لە سەر دەسەڵات‌و ئاسای�شی 
دەوڵــــەتــــەکــــان هـــەیـــە، کـــە ئــــەگــــەری ســـنـــووربـــەزانـــدنـــی هـــەیـــە، ئـــەمـــەیـــش تــەنــیــا لـــەلایـــەن 
دەوڵـــەتـــێـــکـــی دوژمــــنــــەوە نـــاکـــرێـــت، بــەڵــکــو لـــەوانـــەیـــە لـــەلایـــەن تــاکــێــک، کــۆمــەڵــێــک، یــان 
جەستەیەکەوە لە شێوەی ئامرازێکی فشارو زۆر جار ئامرازێکی لەناوبردن بۆ ئەوانی 
دیکە ڕوبدات‌و جیهانی مۆدێرن شایەتحاڵی جۆرێک لە ململانێی لەو جۆرەیە، کە بووە بە 

هۆی وێرانکردنی سەرتاسەری بە خێرایییەکی ترسناک.
ــــەم چـــەمـــکـــە نـــوێـــیـــەی مــلــمــانــێ  ــــارەت بـ ــــەبـ ــــەوەی خـــەڵـــک سـ ــــردنـ ــاگـــــادارکـ ــ بــــە مـــەبـــەســـتـــی ئـ
نێودەوڵەتییەکان، کە کاریگەرییەکانی بۆ سەر حکومەت زیاترە تاکو بۆ سەر تاکەکان، 
ــابــــوون‌و بـــەشـــداریـــکـــردن لـــە بـــەرەنـــگـــاربـــوونـــەوەی ئـــەم دیــــاردەیــــە بــووەتــە  بــۆیــە ئـــەرکـــی وریــ
ئەرکێکی هاوبەش لە نێوان هەموو لایەنەکاندا، بۆیە بە پشتبەستن بەوانەی سەرەوە، 

بەو شێوەیە کێشەی توێژینەوەکە دەخەینەڕوو:
چـــۆن فــــەزای ئەلیکترۆنی پــەیــوەنــدیــیــە نــێــودەوڵــەتــیــیــە مــۆدێــرنــەکــانــی لــە ئــاشــتــی‌و شـــەڕدا 
داڕشتووەتەوە؟ ئەم کێشەیە چەندین پرسیاری لاوەکی لەخۆدەگرێت، وەک لە خوارەوە 

ئاماژەیان بۆ دەکەین.

واتای چەمکی هێرش‌و بەرگریی ئەلیکترۆنی چییە؟
ئــایــا تــایــبــەتــمــەنــدیــیــەکــانــی ململانێی ئــەلــیــکــتــرۆنــی لــەگــەڵ یــاســا مــرۆیــیــەکــانــی ململانێ 

نێودەوڵەتییەکاندا دەگونجێت؟
با هەوڵبدەین لە ڕێگەی دوو باسەوە وەڵامی ئەو پرسیارانە بدەینەوە، با�سی یەکەممان 
تــەرخــانــکــردووە بــۆ نــاســانــدنــی شـــەڕی ئــەلــیــکــتــرۆنــی‌و ئــاســایــ�شــی ئەلیکترۆنی لــە خـــوازەی  
پاشان  پێناسەکردووە،  تایبەتمەندییەکانیمان  ئەلیکترۆنی‌و  شــەڕی  چەمکی  یەکەمدا 
لــە خـــــوازەی دووەمـــــدا لـــەوەمـــان کــۆڵــیــوەتــەوە کــە هــەتــا چــەنــد ئــاســایــش‌و ڕەهــەنــدەکــانــی 
ئــــەم جــــۆرە جــەنــگــە مـــۆدێـــرنـــە لـــەگـــەڵ یـــاســـای مـــرۆیـــی نـــێـــودەوڵـــەتـــیـــدا دەگــونــجــێــت، یــان 
کەوتووەتەژێر کاریگەرییەوە لە ڕێگەی خوازەی یەکەمەوە، کە بۆ گفتوگۆکردن لە سەر 
جێبەجێکردنی ڕێساکانی ئەم یاسایە بۆ جەنگە ئەلیکترۆنییەکان‌و لە خوازەی دووەمدا 
باسمان لە کۆی بۆچوونە فیقهی‌و یاساییەکانی نێوان لایەنگران‌و ناڕازییەکانی یاساکە 

سەبارەت بە گونجاویی ئەم یاسایانە لە جەنگە نوێ‌و جیاوازەکاندا کرد.
خستنەڕوو  بۆ  گرتووەتەبەر  شیکاریمان  پەسنی‌و  ڕێــبــازی  ئێمە  توێژینەوەکەماندا،  لە 
و ڕوونـــکـــردنـــەوەی چــەمــک‌و زانــیــاریــیــەکــان، هــەروەهــا ســەبــارەت بــەو تــوێــژیــنــەوانــەی کە 
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مامەڵەیان لەگەڵ ئەم بابەتەدا کردووە، لە ناویاندا کتێبێکی نوسەر محەمەد سەعد 
مـــەحـــمـــوود هـــەیـــە، بـــە نــاونــیــشــانــی جــەنــگــی ئــەلــیــکــتــرۆنــی‌و ئـــامـــرازەکـــانـــی‌و هـــانـــدەرەکـــانـــی‌و 

زیانەکانی، کە توێژینەوەیەکی بەم دواییە لە ساڵی )٢٠٢٠( بڵاوکراوەتەوە.

با�سی یەکەم: چەمکی جەنگی ئەلیکترۆنی‌و ئاسای�شی ئەلیکترۆنی
کێشەی یەکەم بریتییە لە دیاریکردنی چەمکی جەنگە ئەلیکترۆنییەکان، دونیای ئەمڕۆ 
بــووەتــە دونــیــای زانــیــاری؛ هــەر کەسێک خــاوەنــی زانــیــاریــیــەکــان بــێــت، دەســەڵاتــی هەیە، 
هەر بۆیە بووەتە یەکێک لە پێشینە یەکەمییەکانی سەرەوەی وڵاتان‌و تاکەکان، چۆن 
ببنە خاوەنی زانیاری‌و چۆنیش بیپارێزن، پێشوو باسەکە لە سەر تاوانی ئەلیکترۆنی‌و 
ساختەکاریی ئەلیکترۆنی بوو، بەڵام ئێستا بووەتە جەنگی زانیاری‌و ئاسای�شی زانیاری، 
یـــاخـــود جــەنــگــی ئــەلــیــکــتــرۆنــی‌و ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی، کـــە بـــووەتـــە تــایــبــەتــمــەنــدیــیــەکــی 

سیاسەتەکانی ئاسای�شی نیشتیمانی لە هەموو وڵاتانی جیهاندا.

خوازەی یەکەم: چەمکی جەنگی ئەلیکترۆنی
هەموو دیاردەیەک ڕەگوڕیشەی هەیە، کە ئێمە دواتر با�سی دروستبوون‌و گەشەسەندنی 
دەکــــەیــــن، لـــە ســــەرەتــــای ســـەرهـــەڵـــدانـــی ئــیــنــتــەرنــێــتــدا وەک تــۆڕێــکــی پــەیــوەنــدیــی جیهانی 
تاکەکەسییەکان  نــێــودەوڵــەتــی‌و  پەیوەندییە  سروشتی  گــــۆڕاون‌و  چەمکەکان  مــۆدێــرن، 
ــیـــاری هــەڵــگــری چــەنــدیــن کــارلــێــک‌و ئــاڵــۆزیــیــە لـــە نــێــوان  لــەگــەڵــیــانــدا گــــــۆڕاوەو فـــــەزای زانـ
مرۆڤەکان‌و لە هەموو لایەنەکانی ژیاندا جۆرێکی نوێ لە تــاوان سەریهەڵداوە، ئەویش 
پــەرەیــســەنــدووە،  ئــاســتــی جــەنــگــی ئەلیکترۆنی  تــاوانــی ئەلیکترۆنییە، کــە زۆر جـــار هــەتــا 
لەگەڵ ئەو ئەنجامە وێرانکارییانەی کە جەنگ بە دوای خۆیدا دەیهێنێت، لەبەرئەوە 
پێویستە لەگەڵ بناغەکانی سەرهەڵدانی ئەم شەڕەو ئەوەی کە بە چیەتیی ئاشناببین، 

پاشان با�سی تایبەتمەندییەکانی دەکەین.

لقی یەکەم: بنەماو پێناسەی جەنگی ئەلیکترۆنی
بە واتــای سەرکردایەتی‌و دەستبەسەرداگردن  یۆنانییە،  )Kybernetes( کە وشەیەکی 
پــێــنــاســەکــردووە:  بــەم شــێــوەیــە  لــە دوورەوە دێـــت، میشێل شمیت هــێــر�شــی ئەلیکترۆنیی 
"ئــــــەو ڕێـــوشـــوێـــنـــانـــەیـــە کــــە دەوڵـــــــــەت دەیــــگــــرێــــتــــەبــــەر، بــــە مـــەبـــەســـتـــی هـــێـــرشـــکـــردنـــەســـەر 
سیستەمی زانیاریی دوژمن بە ئامانجی کاریگەریدانان‌و زیانپێگەیاندنیان‌و بەرگریکردن 
ببنە هۆی  ئەلیکترۆنییەکان  ئەگەر هێرشە  زانیاریی دەوڵەتی هێرشبەرو  لە سیستەمی 
پــەلامــاردان  ئیتر  ئەلیکترۆنییە،  هێرشێکی  ئـــەوەی  هــۆکــاری  بــە  چــەکــداری  ململانێیەکی 
بێت، یاخود بەرگریکردن بێت لە خــۆی، کە ڕەنگە ببێتە هۆی بریندارکردن، کوشتنی 
خەڵک، یان زیانگەیاندن‌و لەناوبردنی موڵکوماڵی خەڵک بووەتە جەنگێکی  ئەلیکترۆنی 
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بــەوە جیادەکرێتەوە  ئەلیکترۆنی  نێودەوڵەتیدا، جەنگی  یاسای مرۆیی  لە چوارچێوەی 
کە مەوداکەی بێسنوورەو ئامانجی ناڕوونی هەیە، چونکە لە ڕێگەی تۆڕو سیگناڵەوە 
کۆنترۆڵدەکرێت، کە سنوورە نێودەوڵەتییەکان بە خێرایییەک دەبڕن کە لەگەڵ واقیعی 
خێرایی زانیاری لەم ســەردەمــەدا بگونجێت، کە دەبێتە هۆی وێرانکارییەکی بەرفراوان 
ــــەزراوە چــالاکــەکــانــی دەوڵـــەتـــان‌و لــە ئــەگــەری شـــەڕی چــەکــداریــدا هێرشێکی  لــە دژی دامـ
ئــەلــیــکــتــرۆنــی، کــە تــۆڕەکــانــی زانــیــاریــی دەوڵــەتــەکــان تــێــکــدەدات، لــەوانــەیــە کــاریــگــەریــی لە 
سەر هاوڵاتیانی مەدەنی هەبێت‌و لە پێداویستییە سەرەتاییەکانی وەک ئاو، چاودێریی 

پزیشکی‌و کارەبا بێبەشیانبکات.
لایەنەکان  کــە  ڕێوشوێنانەیە  "ئـــەو  پێناسەدەکرێت:  شێوەیە  بــەم  ئەلیکترۆنی  هێر�شی 
لــە شــەڕێــکــی چــەکــداریــدا دەیــگــرنــەبــەر بــۆ بــەدەســتــهــێــنــانــی ســــوودو ســەرکــەوتــن بــە ســەر 
نــەیــارەکــانــیــانــدا، لـــە فـــــەزای ئــەلــیــکــتــرۆنــیــدا ســــوودەکــــان بـــە زیــانــگــەیــانــدن، لـــەنـــاوبـــردن، 
لەکارخستنی یان چوونەناو سیستەمی کۆمپیوتەریی دوژمن یان بەدەستهێنانی زانیاریی 
نهێنی )سیخوڕی ئەلیکترۆنی( بەدەستدەهێنرێن." هەر کاتێک لە چوارچێوەی شەڕێکی 
بۆ  ئاماژەیە  ئەلیکترۆنی"  "جەنگی  زاراوەی  جەنگ،  ئاستی  بگاتە  کە  بێت،  چەکداریدا 
کــارانــە  ئــەم  ئــەوانــەی  هێرشبەرانەو  مەبەستی  بــۆ  ئینتەرنێت  کۆمپیوتەرو  بەکارهێنانی 
دەکەن، پێیاندەگوترێت هاککەر )hackers(، واتە هاککردن بۆ مەبەستی ئەخلاقی وەک 
وەرگرتنەوەی هەژمارە کەسییەکان‌و بۆ پارێزگاریکردن لە لاوازییەکانی ئەو سیستەمەی 
لــە هونەرەکانی  بــەکــاردەهــێــنــرێــت، چونکە سیستەمێکە کــە زانستیانە  لــە ویــنــدۆزدا  کــە 

هاککردن دەکۆڵێتەوە.
زاراوەی ســایــبــەر بـــەکـــاردێـــت بـــۆ پــەســنــکــردنــی هـــەمـــوو شــتــێــک کـــە پـــەیـــوەنـــدیـــی بـــە تـــۆڕە 
ئەلیکترۆنییەکانی کۆمپیوتەرو ئینتەرنێت‌و فەزای ئەلیکترۆنییەوە هەیە، هەموو شتێک 
کە پەیوەندیی بە کۆمپیوتەرو ئینتەرنێت‌و بەرنامە جۆراوجۆرەکانی وەک فەیسبووک‌و 

وەتسئەپ‌و ئەوانی ترەوە هەیە...
مەترسیی جەنگی ئەلیکترۆنی لەوەدایە کە سیستەمی کۆمپیوتەرو تۆڕو ڕێکخراوەکان 
بــــە شـــێـــوەیـــەکـــی زۆر نـــایـــاســـایـــی ئــیــســتــیــغــالــدەکــات، کــــە ئـــەمـــانـــە کـــارەکـــانـــیـــان پـــشـــت بــە 
لە ڕێگەی هەوڵدان  زیانگەیاندن  ئامانجی  بە  پەیوەندییە دیجیتاڵییەکان دەبەستێت، 
بۆ تێکدان، ڕێگریکردن، یان لەناوبردنی سەرچاوەکانی سیستەمی زانیاری یان خودی 

زانیارییەکانەوە.
سەرهەڵدانی شــەڕی ئەلیکترۆنی دەگــەڕێــتــەوە بۆ داڕمــانــی یەکێتیی سۆڤیەت لە ساڵی 
)١٩٩١(، کــە ڕووبـــەڕووبـــوونـــەوەکـــانـــی نــێــوان ڕوســـیـــاو ئــۆکــرانــیــا دەســتــیــپــێــکــردو بــۆ ئــەم 
بــەرنــامــەکــانــی‌و شــێــوازەکــانــی هێرشکردن کاریکردو  پــەرەپــێــدانــی  بــۆ  مەبەستەیش ڕوســیــا 
یەکەم هێر�شی ئەلیکترۆنیی خۆی بۆ سەر سیستەمی زانیاریی دامـــەزراوە تایبەتەکان‌و 

دامەزراوە دەوڵەتییەکانی ئۆکرانیا لە ساڵی )٢٠١٣( کرد.
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بە  ئەلیکترۆنییەوە  هێر�شی  بە  پەیوەستە  ئەلیکترۆنی  تــرەوە چەمکی جەنگی  لە لایەکی 
ئەو  جیهانییەوەو  ئەلیکترۆنیی  سیستەمی  دەچنەناو  کە  سەربازی،  سەرکردایەتییەکی 
کــردارانــە دەکـــەن کــە زیــان بــەو ئامێرانە دەگــەیــەنــن کــە ئینتەرنێت بەکاردەهێنن، وەک 
دزیــنــی زانــیــاریــی تــایــبــەت‌و هــاوشــێــوەکــانــی، کــە هــەتــا ڕادەیــــەک ڕەنــگــە ببێتە هــۆی ڕودانـــی 

شەڕی ئەتۆمی.
لەگەڵ گەشەسەندنی ئینتەرنێتدا، دەزگا هەواڵگرییە نێودەوڵەتییەکانی هەر وڵاتێک 
لە هەوڵی ئەوەدان کە ئەو تۆڕانە لە شەڕە نێودەوڵەتییەکانیاندا بقۆزنەوە، بە دزەکردن 
بــۆ نـــاویـــان، کــۆنــتــرۆڵــکــردنــیــان، پەکخستنیان، ڕەتـــکـــردنـــەوەی داتـــاکـــان، لــەنــاوبــردنــیــان، 
ــــەتـــــی دوژمـــــــن مــلــکــەچــبــکــەن، زاراوەی جــەنــگــی  ــــان کـــۆنـــتـــرۆڵـــکـــردنـــیـــان بــــۆ ئـــــــەوەی دەوڵـ یـ
ئەلیکترۆنی بەم شێوەیە پێناسەدەکرێت: ئەو کارانەی کە لەلایەن هەر دەوڵەتێک یان 
ڕێکخراوێکەوە یان گرووپێکەوە دەکرێن بۆ چوونەناو کۆمپیوتەر یان تۆڕەکانی وڵاتێکی 
ترەوە، بە مەبەستی دەستبەسەرداگرتنیان یاخود کۆنترۆڵکردنیان، زیانپێگەیاندنیان، 
یان لەکارخستنیان بە ناردنی نامەیەک، کە  بە زمانی دیجیتاڵیی )ژمارەیی( دوانەیی، کە 

پێکهاتووە لە ژمارەکانی )٠(و )١( نوسراوە.
شایانی باسە، جەنگی ئەلیکترۆنی جەنگە تەقلیدییەکانی وشکانی‌و دەریایی‌و ئاسمانی 
هەڵناوەشێنێتەوە، لە کۆتایی سەدەی بیستەمدا خەڵک‌و وڵاتانی گەشەسەندوو یان 
ئینتەرنێت کرد، فــەزای ئەلیکترۆنی دروستبوو،  پێشکەوتوو دەستیان بە بەکارهێنانی 
ئــەمــەیــش لــە ڕێــگــەی تــەکــنــەلــۆژیــای زانـــیـــاری‌و پــەیــوەنــدیــیــەکــان دروســتــدەبــێــت، کــە بــووە 

ئامرازێک بۆ گەشەپێدانی ئابووری‌و کۆمەڵایەتی.
وڵاتانی جیهان کەوتنەژێر کاریگەریی ئەم فەزایەوە، بە تایبەتی لە گواستنەوەی زانیاری‌و 
ــنـــەوە بــۆ خــواســتــی کــۆنــتــرۆڵــکــردنــی  ــاکـــان‌و جــەنــگــەکــان لــە خــواســتــی لــەنــاوبــردنــی دوژمـ داتـ
دوژمـــن‌و دەستگرتن  بە ســەر کـــردەوەو ڕەفتارەکانیدا گـــۆڕاوەو بــووە هــۆی هاتنەکایەی  
چــەمــکــی جــەنــگــی زانـــیـــاری‌و جــەنــگــی ئــەلــیــکــتــرۆنــی، کــە لــە نـــاوەڕۆکـــەکـــەیـــدا ئـــەم ئــاڕاســتــە 
نــوێــیــە لـــەخـــۆدەگـــرێـــت، لـــەبـــەرئـــەوەی مــلــمــانــێــی نـــێـــوان لایــەنــەکــانــی فـــــەزای ئــەلــیــکــتــرۆنــی 
بووەتە ڕەنگدانەوەی بەرژەوەندیی ماددی نێوانیان، فەزای ئەلیکترۆنی بووەتە بوارێکی 
ئاڵۆزی مــاددی‌و مەعنەوی، کە کۆمەڵێک شت لەخۆدەگرێت، ئەوانیش کۆمپیوتەر، 
سیستەمی تـــۆڕو بــەرنــامــەســازی، زانــیــاریــی کــۆمــپــیــوتــەر، گــواســتــنــەوەو هەڵگرتنی داتـــاو 

بەکارهێنەرانی هەموو ئەمانە.

لقی دووەم: تایبەتمەندییەکانی جەنگی ئەلیکترۆنی
شەڕە ئەلیکترۆنییەکان بەم شێوەیە لە شەڕە تەقلیدییەکان جیادەکرێنەوە:

کە  ئــەوەی  لەبەرچاوگرتنی  بە  پێشکەوتووە،  تەکنیکیی  جەنگێکی  دیجیتاڵی  جەنگی   .١
بناغەکەی هێڵی ئینتەرنێتە، کە بەوە جیادەکرێتەوە کە بــەردەوام لە گەشەسەندن‌و 
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جــــــۆراوجــــــۆری‌و داهـــێـــنـــانـــدایـــە لـــە ئــــامــــرازو تــەکــنــیــکــەکــانــیــدا، هــــەروەهــــا پـــەیـــوەســـتـــە بە 
بەرژەوەندیی سەرەکیی وڵاتانەوە.

٢. جــیــادەکــرێــتــەوە بــــەوەی کــە خــێــرایــەو تــوانــای پــەردەپــۆشــکــردنــی ڕاســتــیــیــەکــانــی هــەیــە، 
ئەمەیش ئەفزەڵیەت بە هێرشبەر دەبەخشێت بە سەر بەرگریکاردا.

پێیەی مەترسییەکانی  بــەو  دیــاریــنــەکــراوی هەیە،  ئامانج‌و کاریگەریی  ٣. جەنگێکە  کە 
ڕەنــگــە لــە بــەرەکــانــی جــەنــگــی تــەقــلــیــدی زیــاتــر درێــژبــبــێــتــەوە، بـــۆئـــەوەی کــاریــگــەریــی زیــاتــرو 
بــەهــێــزتــری هــەبــێــت لـــە شــوێــنــە ســـــــەروەرو هـــەســـتـــیـــارەکـــانـــداو دوور لـــە بــــازنــــەی جــەنــگــی 

تەقلیدی.
٤. شکستهێنان بە فۆڕمە ناسراوەکانی بەرپەچدانەوە، بەو پێیەی هێرشە ئەلیکترۆنیەکان 
ــا ئــەو  زۆر جـــار هــیــچ شـــوێـــنـــەوارو بــەڵــگــەیــەک لــە دوای خــۆیــان بــەجــێــنــاهــێــڵــن، هـــەروەهـ
سیخوڕی‌و  ڕەنــگــە  دروســتــدەبــێــت،  ئەلیکترۆنییەکانەوە  جەنگە  هــۆی  بــە  وێرانکارییەی 
دزەکـــــردن‌و بـــۆردومـــان بــێــت، بــەبــێ ئــــەوەی هــیــچ خــوێــن‌و پــاشــمــاوەیــەک بــە دوای خــۆیــدا 
کاردانەوەکانی مەترسیدارن،  نین‌و  ئاشکرا  لــەوەی کە لایەنەکانی  ئەمە جگە  بهێنێت، 
بــە لافاوێکی ڤــایــرۆس‌و  بــۆردومــانــی  لــە ڕێــگــەی لەناوبردنی ماڵپەڕەکانی ســەر ئینتەرنێت 
تەقاندنەوەی‌و ڕەنگە فراوانیی ئەم فەزایە ڕێگەبدات ژمارەی هێرشبەرەکان زیادبکات‌و 

ململانێکان لە کات‌و شوێنی خۆیدا درێژببێتەوە.
دەکرێت بکەرانی ئەم فەزایە بریتی بن لە دەوڵەت‌و حکومەت، کۆمپانیا فرەنەتەوەییەکان، 
ناڕەزایەتییەکان کە لە ســەرانــســەری جیهاندا  تــاک، گــرووپــە  تیرۆریستییەکان،  گــرووپــە 
کــاردەکــەن‌و  بـــواری سیاسەتدا  لــە  )wikileaks(، کــە  بــاوبــوونــەتــەوە، وەک ویکیلیکس 
گرووپێکن، کە سەر بە ڕێکخراوە ناحکومییەکانن‌و فایلە نهێنییەکانی حکومەتی وڵاتان 

هەڵدەدەنەوە.
ــــان بــــاودەکــــەنــــەوە، کـــە زانـــیـــاریـــی هــەســتــیــارو گــرنــگ  فــایــلــە نــهــێــنــیــیــەکــانــی حــکــومــەتــی وڵاتـ
لەخۆدەگرێت، بەبێ ئەوەی ئاماژە بە ناسنامەکەی بکرێت )anonymous(، کۆمەڵێک 
هــاکــکــەری نــەنــاســراون، کــە بــانــگــەشــەی ئـــەوە دەکـــەن کــە گــرووپــێــکــی نــێــودەوڵــەتــیــن، لە 
ئەمنییەکانی  هەستیارو  سایتە  ســەر  بــۆ  هێرشیان  چەندین  جیهانەوە  وڵاتــانــی  هــەمــوو 
وڵاتــــــــان‌و حـــکـــومـــەتـــەکـــان کـــــــــردووە، وەک: هـــاکـــکـــردنـــی ســـایـــتـــەکـــانـــی پـــۆلـــیـــ�ســـی ئــەمــریــکــاو 

هەڕەشەلێکردنیان.
هـــەڕەشـــەلـــێـــکـــردنـــیـــان بـــە ئـــاشـــکـــراکـــردنـــی فــایــلــە نــهــێــنــیــیــەکــانــە، بـــۆیـــە تــایــبــەتــمــەنــدبــوونــی 
ئــــەم شــــەڕانــــە پـــەیـــوەنـــدیـــی بـــە تــایــبــەتــمــەنــدی فــــــەزای ئــەلــیــکــتــرۆنــیــیــەوە هـــەیـــە لـــە ڕووی 
خــێــرایــی‌و ئــاســانــکــاری‌و بێسنووری بــاوبــوونــەوەیــانــەوە، ئــەمــە جگە لــە نهێنی‌و سەختیی 
بــەدواداچــوون بۆیان، یان بەدەستهێنانی بەڵگە بۆ سەلماندنی ئەو کــارە وێرانکەرانەی 
کــە دەبــنــە هــۆی ئـــەوەی کــە هــەڕەشــەکــە گــەورەتــرو ترسناکترو تێکدەرتر بێت بــۆ سەر 
پەیوەندییە نێودەوڵەتییەکان، وایکردووە ئەو کەسەی کە ئەم فەزایە کۆنترۆڵدەکات، 
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ببێتە لایەنێکی بــەهــێــزتــری جــەنــگــەکــە، تــەنــانــەت ئــەگــەر لایــەنــەکــەی دیــکــەیــش سوپای 
بەهێزی هەبێت،

هــەمــوو ئەمانە پێویستی بــە دۆزیــنــەوەی چــارەســەری کــاریــگــەرە لــەلایــەن وڵاتــانــەوە،  کە 
لەگەڵ ئەم جۆرە شەڕەدا بگونجێت، بۆیە هەنگاویانناوە بەرەو تەرخانکردنی ئاسای�شی 
ئەلیکترۆنیی خۆیان، وەک: چەمکێکی مۆدێرن بۆ ئاسایش‌و ئاشتیی نێودەوڵەتی، کە بە 

وردی باسیدەکەین.

خوازەی دووەم: چەمکی ئاسای�شی ئەلیکترۆنی
بــە مەبەستی پــاراســتــنــی داتــابــەیــســە هــەســتــیــارەکــانــی هــەر وڵاتــێــک، بــە تایبەتی داتــاکــانــی 
پـــەیـــوەســـت بـــە دامـــــەزراوەکـــــان یــــان تـــەنـــانـــەت هـــاوڵاتـــیـــانـــیـــەوە، کـــە ئــاســایــ�شــی نــەتــەوەیــی 
وڵاتـــەکـــەی پــێــکــدەهــێــنــن‌و بــۆیــە وڵاتــــان کــاریــانــکــردووە بــۆ دەرکـــردنـــی یــاســاو دابــیــنــکــردنــی 
ئامرازو تەکنەلۆژیا، هەروەها هاوکاری لە نێوان خۆیاندا بۆ بەرەنگاربوونەوەی جۆرەکانی 
"هاک"، کە کاریگەریی لە سەر ئاسایشیان هەیەو ئابوورییان تێکدەدات، جگە لەوەی 
مافەکانی مرۆڤ پێشێلدەکات، هەروەها کاردەکات بۆ دامەزراندنی ئاسای�شی خۆی لە 
ناو ژینگەی ئەلیکترۆنیدا، بە پێی ئەوەی پێیدەگوترێت ئاسای�شی ئەلیکترۆنی، بۆیە با�سی 
چەمکی ئاسای�شی ئەلیکترۆنی‌و ڕەهەندەکانی‌و پاشان ئەو میکانیزمانەیش دەکەین کە 

لە چوارچێوەی هاوکاریی نێودەوڵەتیدا بۆ پاراستنیان دادەنرێن.

لقی یەکەم: گرنگیی ئاسای�شی ئەلیکترۆنی چییە؟
نیشتیمانی،  ئاسای�شی  لە هەر سیاسەتێکی  ئەلیکترۆنی بەشێکی سەرەکییە  ئاسای�شی 
وڵاتان دەستیانکردووە بە پۆلێنکردنی پرسەکانی بەرگریی ئەلیکترۆنی، وەک پێشینە لە 
سیاسەتەکانی بەرگریی خۆیاندا، زیاتر لە )١٣٠( وڵات بە�شی ئاسای�شی ئەلیکترۆنییان 
لە تیمەکانی ئاسای�شی نیشتیمانیی خۆیاندا دەستنیشانکردووەو مەبەست لە ئاسای�شی 
نیشتیمانی‌و  تەکنەلۆژییە  ئــامــرازە  ڕێــکــخــراوو  یــاســای  کۆمەڵێک  پێکهاتەی  ئەلیکترۆنی 
نێودەوڵەتییەکانە، کە ئامانجیان پاراستنی فەزای ئەلیکترۆنیی نیشتیمانییەو هەروەها 
گــرنــگــیــدان بــە پــاراســتــنــی داتــاکــانــی تــاکــەکــان‌و دامـــەزراوەکـــانـــی دەوڵــــەت لــە بەکارهێنانی 
بێمۆڵەت یان هەر زیانێک بە تۆڕی داتاکان، کەواتە ئاسای�شی ئەلیکترۆنی )٣( لایەنی 

هەیە:
- پاراستنی داتای ئەلیکترۆنیی خەڵک،

- پاراستنی کۆمپانیاکان‌و دامەزراوەکانی دەوڵەت‌و داتاکانیان‌و کڕیارەکانیان،
ــــی‌و خـــــۆشـــــگـــــوزەرانـــــی‌و ژیـــانـــی  ــــەتـ ــــەلامـ ــــان پــــاراســــتــــنــــی ئــــاســــایــــ�شــــی نـــیـــشـــتـــیـــمـــانـــی‌و سـ ــــاشـ - پـ
تایبەتیی هــاوڵاتــیــان، بــۆئــەوەی ئــەم داتــایــە بــە شــێــوازی نایاسایی یــان دژی خاوەنەکانی 

بەکارنەهێنرێت.
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نێودەوڵەتییە  پەیوەندییە  واکەوتییەکانی  لایــەنــە  لــە  یەکێک  بــە  ئەلیکترۆنی  ئاسای�شی 
بـــزوێـــنـــەری ئــەو  هـــاوچـــەرخـــەکـــان دادەنــــرێــــت، کـــە چــەمــکــی ئــاســایــ�شــی نیشتیمانیی وەک 
پــەیــوەنــدیــیــانــەو پــێــوەرێــک بــۆ ســـەروەریـــی نیشتیمانی دامـــــەزرانـــــدووە، هـــەروەهـــا بــووەتــە 
دڵــەڕاوکــێــیــەکــی نــائــاســایــی بــۆ هــەمــوو وڵاتــــان، بــە لــەبــەرچــاوگــرتــنــی ئامانجی کۆتایییان لە 
ئاشتیی  ئاسایش‌و  لە  ڕێزگرتن  بە  پابەندبوونیان  خــۆیــان‌و  ئاسای�شی  ئاشتی‌و  پاراستنی 
نێودەوڵەتیی هاوتەریب لەگەڵ بەرەنگاربوونەوەی تاوانە ئەلیکترۆنییەکان‌و ساختەکاریی 
ئــەلــیــکــتــرۆنــی‌و مــەتــرســیــیــەکــانــی دیـــکـــە، کـــە لــەگــەڵــیــدا دێــــن، ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لە 

پێشیانەوە دێت.
ــــرازو پــــڕۆســــەی تــەکــنــیــکــی‌و تـــەکـــنـــەلـــۆژی  ــــامـ ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی وەک کـــۆمـــەڵـــێـــک ئـ
پێناسەدەکرێت، کە بۆ پاراستنی تۆڕەکان، ئامێرەکان، بەرنامەکان‌و داتاکان لە هێرش 
یان دەستدرێژیی بێمۆڵەت بەکاردەهێنرێن، هەروەها بە ئاسای�شی تەکنەلۆژیای زانیاری 

یان پاراستنی زانیاری ناسراوە. 
"ئەو چالاکییەی کە پاراستنی سەرچاوە مرۆیی‌و داراییەکانی پەیوەست بە تەکنەلۆژیاکانی 
پەیوەندیکردنەوە مسۆگەردەکات"، پێناسەدەکرێت‌و گرنگترین ئامانجەکانی ئاسای�شی 

ئەلیکترۆنی بریتییە لە:
- پاراستنی ئاسایش‌و سەقامگیریی کۆمەڵگە،

- پاراستنی سەلامەتیی کاری کەرتە ئەلیکترۆنییەکانی دەوڵەت لە هەر هاککردنێک،
- هەڵگرتنی داتاو زانیاریی ئەلیکترۆنیی گرنگ،

- پاراستنی تۆڕی زانیاری بە شێوەیەکی زانستی‌و تەکنیکیی ورد،
ــیـــەکـــان، بــــــۆئــــــەوەی هـــیـــچ هــــاکــــکــــەرێــــک نـــەتـــوانـــێـــت  ــیـ ــتـــرۆنـ ــیـــکـ ــــی مــــامــــەڵــــە ئـــەلـ ــــردنـ - کـــــۆدکـ

دەستیپێبگات، کۆدکردن بە یەکێک لە گرنگترین شێوازەکانی پاراستن دادەنرێت.
بەم پێیە ئاسای�شی ئەلیکترۆنی لەگەڵ هەموو وردەکارییە تەکنیکییەکانیدا بۆ بەرگریی 
پــاراســتــنــی کــەرتــی ســـەربـــازی، ســیــا�ســی، کــۆمــەڵایــەتــی‌و ئەمنیی  نیشتیمانی پێویستەو بــۆ 
دەوڵەت یەکێکە لەو ستراتیجییە مۆدێرنانەی کە پێویستی بە هەوڵدان هەیە لە هەموو 
وڵاتێک، لە ڕاهێنانی پسپۆڕان‌و ئاڵوگۆڕکردنی ئەزموونەکان‌و پەرەپێدانی ئەو ئامرازانەی 
کە بۆ پاراستنی لە خۆی هەیەتی‌و گەیشتن بە بزاوتی پێشکەوتنی نێودەوڵەتی، کە ئێستا 
وڵاتانی پێشکەوتوو ئەوانەن کە خاوەنی زانیارین‌و کۆنترۆڵیاندەکەن‌و ئەو وڵاتانەی�شی 

لە ڕووی ئابوورییەوە بارودۆخیان باش نییە، ئەوا وڵاتانی دواکەوتووی تەکنەلۆژیان.

لقی دووەم: ڕەهەندەکانی ئاسای�شی ئەلیکترۆنی
ئەلیکترۆنییەکان  لە دژی هێرشە  بۆ وڵاتــان  یەکگرتوو  نیشتیمانیی  ئاسای�شی  بۆئەوەی 

بەدەستبهێنرێت، چەمکی ئاسایش چەندین ڕەهەند لەخۆدەگرێت:
پەیوەندییەکی  ئەلیکترۆنی  ئاسای�شی  لەو شوێنانەی کە  یەکەم/ ڕەهەندی سەربازی: 
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ئاڵوگۆڕی زانیاری‌و فەرمان لە دوورەوە بۆ هێزە سەربازییەکان دابیندەکات،  پارێزراوو 
دەبـــێـــت تـــوانـــای بـــەرپـــەرچـــدانـــەوەی هـــەر هــەوڵــێــکــی هــاکــکــردن هــەبــێــت، کـــە بــبــێــتــە هــۆی 
لەناوبردنی داتا سەربازییەکانی دەوڵەتی دوژمن، بە جۆرێک کاریگەریی لە سەر ئاسای�شی 
نیشتیمانی هەبێت، وەک چۆن لە ئێران ڕویدا، کاتێک دامەزراوە ئەتۆمییەکانی هاککران.

ــاتـــرو زیـــاتـــر لـــە بــــواری  دووەم/ ڕەهـــەنـــدی ئــــابــــووری: گــرنــگــیــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی زیـ
ئابووریدا دەردەکەوێت، چونکە فەزای ئەلیکترۆنی بووەتە بنەمای مامەڵەی بازرگانی‌و 
ـــابــــووری‌و کــۆمــپــیــوتــەریــش بـــووەتـــە ئـــامـــرازێـــک بـــۆ بـــەڕێـــوەبـــردنـــی پــیــشــەســازی‌و  دارایـــــــی‌و ئـ

ئابووری‌و ئەمەیش بۆ بەدەستهێنانی پێویستی بە گرنگیپێدان هەیە.
تـــەواو جیاواز  گــرنــگ‌و  سایبەرسیکیوریتی فۆڕمێکی  کــۆمــەڵایــەتــی:  ڕەهــەنــدی  سێیەم/ 
لە بواری کۆمەڵایەتیدا وەردەگرێت، پێگەی تۆڕە کۆمەڵایەتییەکان بوونەتە ئامرازێکی 
پەیوەندیی جیهانی لە نێوان مرۆڤەکاندا، کە زانیاری و بیرۆکەیان لێوەردەگیرێت، بەڵام 
لــەوەی کە کاریگەریی  لە لایەکی دیــکــەوە مــۆڕاڵــی کۆمەڵگەی خستووەتە مەترسییەوە، 
لە سەر ناسنامەی خەڵک هەیەو هەڕەشە لە ئاشتیی کۆمەڵایەتی دەکــات، هەر بۆیە 
دەبــێــت ســەرەتــا کـــار بــۆ ئــاشــنــابــوون بــە چــەمــکــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی بــکــەیــن‌و دواتـــر 

تاکەکان دەربارەی مەترسییەکانی هاککردنی پەروەردەبکەین.
چـــــوارەم/ ڕەهـــەنـــدی ســیــا�ســی: ڕەنــگــە ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی ئــامــرازێــک پێکبهێنێت بۆ 
پــاراســتــنــی زانـــیـــاری‌و بەڵگەنامە ســەرەتــایــی‌و هــەســتــیــارەکــانــی کــەرتــەکــانــی دەوڵــــەت، هەر 
بۆیە دەبێت بەرجەستەبوون هەبێت، بۆئەوەی ناکۆکیی دیبلۆما�سی لە نێوان وڵاتاندا 
شاهیدی  نێودەوڵەتییەکان  پەیوەندییە  مــەتــرســیــدارەکــانــدا  حاڵەتە  لــە  دروستنەبێت. 
ــــردن بـــۆ نــــاو ئــاســایــ�شــی ســیــا�ســی،  ــ شــــەڕی ڕاســتــەقــیــنــەی تــونــد بــــوون لـــە ئــەنــجــامــی دزەکـ
نــمــوونــەی هــەرە دیــاریــان شــەڕی ڕوســیــاو ئۆکرانیایە لــە ساڵی )٢٠٢٢(، کــە بــە شەڕێکی 

ئەلیکترۆنی دەستیپێکردو بە شەڕێکی ڕاستەقینەی وێرانکەر کۆتاییهات.
ئامرازێکە بۆ کۆنترۆڵکردنی کۆمەڵگاکان، هەروەها  یاسا  پێنجەم/ ڕەهەندی یاسایی: 
هـــەڵـــگـــری هــــەمــــان ئــــەرکــــە لــــە فـــــــەزای ئـــەلـــیـــکـــتـــرۆنـــی‌و وڵاتـــــــان دەبــــێــــت یــــاســــای تـــایـــبـــەت‌و 
ــــەزای ئــەلــیــکــتــرۆنــیــدا  چـــوارچـــێـــوەی یــاســایــی دابــنــێــن، کـــە کــــاری یــاســایــی‌و نــایــاســایــی لـــە فـ
دیاریبکات، چونکە ئەوەی جێی سەرنجە، ئەوەیە کە یاسا مامەڵەیەکی توندی لەگەڵ 
ئەم جۆرە کارانەدا نییە، بە تایبەتی سەبارەت بە یاساکانی سزادان )جنائی(. هەروەها 
دیکەیش  مافی  بەکۆمەڵ‌و ســەرەتــایــی‌و چەندین  مافێکی  بــووەتــە  ئەلیکترۆنی  ئاسای�شی 
تـــۆڕی زانــیــاریــی جیهانی، مافی  بــە  لــێــدەرچــووە، وەک: مــافــی دەستگەیشتن  لــێــیــەوە لقیان 
دروستکردنی هەژماری ئەلیکترۆنی‌و مافی پاراستنی بەرنامەی زانیاری‌و هاوتایە لەگەڵ 
لە  تایبەتمەند  لایەنی  ئاگادارکردنەوەی  بە  پابەندبوون  وەک:  پابەندبوون،  کۆمەڵێک 
کاتی پێشێلکارییەکان، هەموو ئەمانە پێویستیان بە بوونی یاسا هەیە، کە هاوکات بن 

لەگەڵ ئەم پەرەسەندنەدا.
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لقی سێیەم: میکانیزمەکانی پاراستنی ژینگەی ئەلیکترۆنی لە ئاستی نێودەوڵەتیدا
بــــۆئــــەوەی ســتــراتــیــژێــکــی ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی دابـــنـــرێـــت، کـــە دەوڵـــــــەت لـــە خــــۆی هــەر 
بهێڵێتەوە،  سەلامەتی  بە  زانیارییەکانیەوە  سیستەمی  دزەکــردنــەنــاو  یــان  هەڕەشەیەک 
ڕێکارەکانی  میکانیزمی  هــەروەهــا  هەبێت،  ڕێــکــخــراوەیــی  یاسایی‌و  چــوارچــێــوەی  پێویستە 
پاراستن هەبێت، کە بە شێوەیەکی سەرەکی لە هاوکاریی نێودەوڵەتی‌و خۆپارێزی‌و بەرگریی 
چارەسەرکردنی  بۆ  تەرخاندەکەین  لقە  ئــەم  ئێمە  نوێنەرایەتیدەکرێن،  نێودەوڵەتیدا 
میکانیزمی هاوکاریی نێودەوڵەتی‌و هەروەها بەرنامە جیهانییەکانی پەیوەست بە ئاسای�شی 
ئەلیکترۆنییەوە بە هۆی سروشتی نێودەوڵەتیی شەڕە ئەلیکترۆنییەکانەوە، کە ئاسای�شی 

ئەلیکترۆنیی کردووە بە بەرپرسیاریەتیی ڕێککەوتنێکی هاوبە�شی.

یەکەم:
بە لەبەرچاوگرتنی سروشتی نێودەوڵەتی شەڕە ئەلیکترۆنیەکان،  هاوکاریی نێودەوڵەتی 
کارەکانی دامەزراندنی ئاسای�شی ئەلیکترۆنی دەبێت ئاڵوگۆڕکردنی ئەزموون بێت لە نێوان 
وڵاتاندا، لە ڕووی ڕێکاری و بابەتییەوە بێت، هەروەها لە ڕێگەی ڕێککەوتنی پاراستنی 
وڵاتانەوە بێت، واتە یاساکان نزیک بن لەیەکەوە، کە ڕێکارە دادوەری‌و ئەمنییەکان لە 
نێوان دوو وڵاتــەکــەدا هاوتا بن، جگە لە سوودوەرگرتن لە تەکنەلۆژیای مۆدێرن، کە 
وڵاتانی پێشکەوتووی تەکنەلۆژیا خاوەنیانن‌و وڵاتانی دیکە پێویستیان پێیەتی. هاوکاریی 
نێودەوڵەتی بە پێویستییەکی سەرەکی لە جیهانی ئەمڕۆدا دادەنرێت‌و هیچ وڵاتێک خۆی 
لێبێبەرینەکردووە، بە مەبەستی پاراستنی ئاشتی‌و ئاسای�شی خۆی‌و بۆ پاراستنی ئاشتی‌و 
ئەلیکترۆنیدا  فــەزای  بــواری  لە  نێودەوڵەتی  هاوکاریی  نموونەی  نێودەوڵەتی،  ئاسای�شی 
ڕێککەوتنی وڵاتانە لە لوتکەی جیهانیی )٢٠٠٥( لە سەر پێویستیی دامەزراندنی میکانیزمی 
 )WSIS( کاریگەر لە سەر ئاستی نێودەوڵەتی‌‌و نیشتیمانی‌و لە نێوان کۆمەڵگەی زانیاری
لـــە ســاڵــی )٢٠٠٣( بـــۆ پــێــشــخــســتــنــی هــاوکــاریــیــە نــێــودەوڵــەتــیــیــەکــان لـــە بـــــواری ئــاســایــ�شــی 
ئەلیکترۆنیدا، بە هەمان شێوەی ڕێککەوتننامەی ئەوروپا بۆ بەرەنگاربوونەوەی تاوانە 
ئەلیکترۆنییەکان، کە ئەو کردارانەی دیاریکردووە کە بە تاوانی ئەلیکترۆنی دادەنرێت، 
وەک تاوانەکانی دژەنهێنیی زانیارییەکان‌و بەردەستبوونی، کە ڕەنگە ببێتە هۆی شەڕی 
تــونــد لــە نــێــوان وڵاتـــانـــدا. نــمــوونــەیــەک لـــەوە ئــەوەیــە کــە لــە شـــەڕی ڕوســیــاو ئــۆکــرانــیــا لە 
ســاڵــی )٢٠٢١(دا ڕویــــدا، لــەگــەڵ هــاکــکــردنــی مــاڵــپــەڕەکــانــی حکومەتی ئــۆکــرانــیــا لــەلایــەن 
ڕوسەکانەوە، کە خەریکبوو ژیان لە  ئۆکرانیا بە تەواوەتی بوەستێنێت‌و ئاگری جەنگی 
کـــــردەوەو لــە بـــەرانـــبـــەردا ئــۆکــرانــیــا ڕووبــــــەڕووی دۆخــەکــە بـــــووەوە، بــە هــێــرشــکــردنــەســەر 

سایتەکانی خزمەتگوزاریی ڕوسیا بە شێوەیەکی بەرفراوان.
ــانــــی پــێــشــکــەوتــوو ســیــاســەتــی خــــۆپــــارێــــزی‌و بــەرگــریــیــان  بـــە پــێــی ئــــەم چـــوارچـــێـــوەیـــە، وڵاتــ
ــێـــداوە، وەک ئــــەوەی ویــایــەتــە یــەکــگــرتــووەکــانــی ئــەمــریــکــاو ئــوســتــرالــیــاو ئینگلتەرا  پـــەرەپـ
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کـــردوویـــانـــە، بــە تــەرخــانــکــردنــی بـــڕە پــارەیــەکــی زۆر بــۆ پــەرەپــێــدانــی ســیــاســەتــی ئــاســایــ�شــی 
ئەلیکترۆنی، کە لەم جۆرە ئەنجامانە دەیانپارێزێت، لە ڕێگەی دامەزراندنی ڕێوشوێنی 
ــیـــاری‌و  یـــاســـایـــی‌و ڕێـــکـــخـــراوەیـــی‌و تــەکــنــیــکــیــیــەوە بـــۆ پــاراســتــنــی داتـــــاو پــاراســتــنــی تــــۆڕی زانـ
پــەیــوەنــدیــیــەکــان، جــگــە لــــەوەیــــش، کــــارکــــردن بـــۆ بــــاوکــــردنــــەوەی هــۆشــیــاریــی ئــاســایــ�شــی 
ئـــەلـــیـــکـــتـــرۆنـــی لــــە ڕێــــگــــەی پــــــــــــەروەردەی گـــشـــتـــی‌و ئـــــامـــــرازە مـــۆدێـــرنـــەکـــانـــی بــــاوکــــردنــــەوەو 
پەیوەندیکردنەوە، کە بە شمشێرێکی دووسەر دادەنرێت‌و دەتوانێت بەوپەڕی خێرایی‌و 

ئاسانییەوە خەڵک لە بواری ئەلیکترۆنیدا هۆشیاربکاتەوە.

دووەم:
ا. بەرنامە جیهانییەکانی ئاسای�شی ئەلیکترۆنی: دەبێت ستراتیژێکی پێشوەختە هەبێت، 
بەرنامەی  بەڕێوەببات،  بەرنامەی شــرۆڤــەکــراوەوە  لە ڕێگەی  نێودەوڵەتی  کە هاوکاریی 
جیهانی کە لە ساڵی  )٢٠٠٧( دانراوە، ئامانجی چەسپاندنی ئاسای�شی کۆمەڵگەی زانیارییە 
لە ڕێگەی بنەمای سەرەکییەوە، کە ئەوانیش ڕێوشوێنی یاسایی‌و ڕێکخراوو تەکنیکی‌و 
پێکهاتەی ڕێــکــخــراوەیــی وەک نــاوەنــدەکــانــی خــۆپــارێــزی، جگە لــە بونیادنانی تــوانــاکــان لە 
ڕێگەی ئاڵوگۆڕی ئەزموون‌و لێهاتوویی‌و ئاڵوگۆڕی نێودەوڵەتی وەک چوارچێوەیەک بۆ 

هەموو ئەم پرۆسانەی کە باسمانکرد.
کــــە داوای  ئــەلــیــکــتــرۆنــی )٢٠٠٩(،  ئــاشــتــیــی  بـــنـــەمـــاکـــانـــی  بــــۆ  ــیـــرتـــ�شـــی"  "ئـ ب. جــــاڕنــــامــــەی 
شـــیـــکـــردنـــەوەی کــــاریــــگــــەری‌و زیـــانـــەکـــانـــی تــــاوانــــە ئــەلــیــکــتــرۆنــیــیــەکــان دەکــــــات لـــە لایــــەک‌و 
هەڵسەنگاندنی چوارچێوە یاساییەکان، کە ڕێکیاندەخەن لە سەر ئاستی نێودەوڵەتی‌و 

پاشان کارکردن بۆ دامەزراندنی ئاسای�شی جیهانی‌و دانانی پلانی پاراستن لە داهاتوودا.
تاوانە  لە  با�سی  نێودەوڵەتییەکان، کە  لە گرنگترین ڕێککەوتنە  یەکێک  باسە،  شایانی 
ئــەلــیــکــتــرۆنــیــیــەکــان کـــــردووە، لایــەنــی مــاددیــی جــەنــگــە ئــەلــیــکــتــرۆنــیــیــەکــان پێکدەهێنێت، 
پەیماننامەی "بوداپێست"ە بۆ تاوانە ئەلیکترۆنییەکان، کە لە )٢٠٠١/١١/٢٣( دانراوەو 
لە ئەنجومەنی ئەوروپاوە سەرچاوەیگرتووە، کە ناوەڕۆکی ئەم جۆرە تاوانەو ڕێگەکانی 
بەرەنگاربوونەوەی تێدا باسکراوە، کە لە ڕووی بابەتییەوە بە تاوانێک لەقەڵەمیداوە، 
بـــەڵام لــە ڕێــکــارەکــانــی بــەرەنــگــاربــوونــەوەیــەوە ئــامــاژەی بــۆ لایــەنــی هــاوکــاریــی نــێــودەوڵــەتــی‌و 
ناوچەیی کردووە بۆ یەکخستنی هەوڵەکان، بە مەبەستی بەرەنگاربوونەوەی ئەم جۆرە 

تاوانەو وەستاندنی ئەو جەنگانەی کە ڕەنگە لێیدەربچن.

با�سی دووەم: چەمکی جەنگی ئەلیکترۆنی لە دیدی یاسای مرۆیی نێودەوڵەتییەوە 
لە ڕوانــگــەی یاسای مرۆیی نێودەوڵەتییەوە،  ســەبــارەت بە چەمکی شــەڕی ئەلیکترۆنی 
زانــایــانــی یــاســای نــێــودەوڵــەتــی هــەوڵــیــانــداوە ئــەو یــاســایــانــەی کــە بــەکــاردەهــێــنــرێــن، یاخود 
جێبەجێدەکرێن لە ناکۆکییە چەکدارییە تەقلیدییەکاندا، بە سەر جەنگی ئەلیکترۆنیدا 
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پیادەیبکەن، بە تایبەتی لە پاراستنی خەڵکی مەدەنیدا، واتە کەسە ئاساییەکانی ئەم 
فەزایە، ئێمەیش ئەگەرەکانی ڕودانی ئەوە لە دوو خوازەدا دەخەینەڕوو.

با�سی یەکەم: بەستنەوەی جەنگی ئەلیکترۆنی بە یاسایی مرۆیی نێودەوڵەتییەوە
ــــراون کــــە دڕنـــــدەیـــــی‌و شــــێــــوازی وێــــرانــــکــــەریــــان تــێــدا  ــــاسـ جـــەنـــگـــە تــەقــلــیــدیــیــەکــان بــــــەوە نـ
بـــەکـــارهـــاتـــووە، کــە لــە کــاتــی مــلــمــانــێــدا هــیــچ پــێــودانــگــێــکــی مــرۆیــیــانــە  لــەبــەرچــاونــەگــیــراوە 
هەتاکو  بنەماکانی یاسای مرۆیی نێودەوڵەتی هاتنەکایەوە، بوونە پرەنسیپی پابەندکەر، 
کە وڵاتــان لە کاتی ململانێدا دەبێت جێبەجێیبکەن، ئیتر ململانێکە نێودەوڵەتی بێت 
یاخود نا، بە لەبەرچاوگرتنی ئەوەی کە ئەو جەنگە مۆدێرنانەی�شی کە ئێستا ڕودەدەن، 
دەبێت ملکەچ بن بۆ ئەو یاسایانە، چۆن دەتوانرێت دڕندەیی هێرشە ئەلیکترۆنییەکان 
لــەگــەڵ ئــەم یــاســایــانــەدا خــۆیــان بگونجێنن‌و ڕادەی وێــرانــکــاریــیــان ســنــوورداربــکــرێــت بۆ 

پاراستنی مافەکانی مرۆڤ لە پلەی یەکەمدا.

لقی یەکەم: بەستنەوەی چەمکی نوێی جەنگ بە یاسا مرۆییەکانەوە
چ  ململانێی چەکدارییەوە هەیە،  بە  پەیوەندیی  نێودەوڵەتی  یاسای مرۆیی  پێیەی  بــەو 
نێودەوڵەتی بێت یان نا، هێرشە ئەلیکترۆنییەکان هەر کاتێک لە چوارچێوەی ململانێی 
بــە ئامانجە ســەربــازیــیــەکــان دەکــرێــت بــە بەشێک  چــەکــداریــدا بەکارهێنراو بــۆ گەیشتن 
لە ململانێ چەکدارییەکان هەژماربکرێت، دوو بابەت هەیە کە وایانکردووە پێناسەی 
جەنگی ئەلیکترۆنی دیاریکراو نەبێت‌و کۆدەنگییەکی یەکلاییکەرەوەی لە سەر نەبێت، 

کە ئایا ملکەچە بۆ ڕێساکانی یاسای مرۆیی نێودەوڵەتی، ئەو دوو بابەتەیش بریتین لە:
تۆڕەکانی  هێرشکردنەسەر  لایـــەک‌و  لــە  ئینتەرنێتەوە  ڕێــگــەی  لــە  ئەلیکترۆنی  هێر�شی   .١

کۆمپیوتەر لە لایەکی ترەوە وەک دیاردەیەکی مۆدێرن.
ســـەبـــارەت بــە یــاســانــاســانــی یــاســای نــێــودەوڵــەتــیــی مـــرۆیـــی، هــێــر�شــی ئــەلــیــکــتــرۆنــیــیــان بــەوە 
پێناسەکردووە کە دەوڵەتێک دەیکات‌و لە ڕێگەیەوە هەوڵدەدات بچێتەناو کۆمپیوتەرو 
لەکارخستنیان.  یــان  زۆر  زیانێکی  گەیاندنی  ئامانجی  بــە  دیــکــەوە،  دەوڵەتێکی  تــۆڕەکــانــی 
ئــایــا چــۆن ڕێساکانی یاسای  "ڕیــچــارد کـــارک‌و ڕۆبـــەرت کناکی" وا پێناسەیانکردووە کــە 
مرۆیی نێودەوڵەتی بە سەر جەنگە ئەلیکترۆنییەکاندا جێبەجێدەکرێت، بەو پێیەی کە 
ڕوویەکی تازەو هاوچەرخی ململانێکانی نێوان دەوڵەتانی ئێستایە، کە وادەکات پرسیار 
لــە ســـەر کــاریــگــەری دروســتــبــبــێــت بــەرانــبــەر بــە ئــاســایــش‌و ئاشتیی دەوڵـــەتـــان، هــەروەهــا 
ناڕوونی لە هێما دیاریکراوەکانی ئەم جەنگەدا هەیەو لەگەڵ ئەوەیشدا دەوڵەتان زۆر 
پەنایانبردووەتەبەر ئەم جۆرە جەنگانە، لەبەر سروشتی بەکارهێنانی‌و ئاسان گەیشتن 
بــە چــەکــەکــانــی وەک ڤــایــرۆس‌و ســیــخــوڕی‌و دزەکـــردنـــی زانــیــاریــی ســـەربـــازی‌و ستراتیجی‌و 

هەروەها بڕێکی زۆر زیانگەیاندن بە لایەنی دوژمن لە ماوەیەکی کورتدا.



 ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤.......................................................................................................................................................................................................

29
.........................................................................................................................................................................................................................................................

مارکۆ ڕۆچینی )marco rochini( وا پێناسەیکردووە کە "خۆگونجاندنی توانا ئەلیکترۆنییە 
سەربازییەکانە لە پێناوی کاریگەری دروستکردن لە سەر سایتە ئەلیکترۆنییەکانی ترو 
تێدا  یاخود سەربازیی  مــەدەنــی  زانیاریی  ئــەو سایتانەدا کە  لەناوبردنی  یاخود  تێکدانی 
بێت. "هەندێکی دیکە بە درێــژکــراوەی جەنگی تەقلیدی‌و مــاددی هــەژمــاریــدەکــەن، کە 
ســوپــاکــەی لــە هــەمــان کــاتــدا لــە کــەســانــی مـــەدەنـــی‌و ســـەربـــازی پــێــکــهــاتــووە، هـــەروەهـــا بە 
پــلــەی یــەکــەم بــە جــەنــگــی مــێــشــک‌و ئــــاوەز دادەنـــرێـــت، لــەبــەرئــەوەی بـــەر لــە هـــەر شتێک 
ئامانجی وێــرانــکــردنــی ژێــرخــانــی زانــســتــی‌و زانــیــاریــیــەکــانــی بــێــبــەرانــبــەرە، کــە چــەنــدیــن کــردە 
لۆجستییەکانیان‌و  پشتیوانییە  دەوڵـــەتـــان‌و  تـــۆڕی  لاوازکـــردنـــی  وەک:  لــەخــۆدەگــرێــت، 
ــارەیــــی‌و تــەکــنــەلــۆژیــیــەکــان‌و  پــێــکــانــی زانــیــاریــیــە ئـــابـــووریـــیـــەکـــان‌و شــێــوانــدنــی نــــاوەڕۆکــــە ژمــ

چەندین کردەی تری هاوشێوەیان.
 سەبارەت بە پێناسە یاساییەکەی، ئەوا هەندێک لە یاساناسان پێیانوایە "سیستەمێکە 
لــە ســەر بناغەی ترساندنی خەڵک لــە تــۆڕەکــانــی ئینتەرنێت دروســتــبــوو و کــاردەکــات بۆ 
ــانــــی دەوڵــــــەت‌و دەیــانــخــاتــە  تــێــکــدانــی ئــاســایــ�شــی کـــەســـەکـــان‌و گـــرووپـــەکـــان‌و دامــــەزراوەکــ
حاڵەتێکی دەروونیی ناخۆشەوەو قەیرانی ئابووری‌و سیا�سی‌و بەکۆمەڵ دروستدەکات، 
هەروەها لە ڕووە یاساییەکەوە بە "تیرۆری بێدەنگ" پێناسەکراوە، شارەزایانی ناتۆ بەو 
یان  بــەرگــری  چ  ئەلیکترۆنییەکان،  ئۆپراسیۆنە  هــەمــوو  کــە  پێناسەیانکردووە  شێوەیە 
هێرشبەرانە بــن، ڕەنگە ببنە هــۆی برینداربوون یــان مردنی مــرۆڤ یــان زیانگەیاندن بە 
شتە مادییەکان. ئەم پێناسەیە پێناسەیەکە دەریدەخات کە ئەم هێرشانە یاخود ئەم 
جەنگانە تا چ ڕادەیەک پەیوەندیدارن، یان کەوتوونەتەژێر کاریگەریی ڕێساکانی یاسای 

مرۆیی نێودەوڵەتییەوە.
لەو پێناسانەی ســەرەوە بۆمان دەردەکــەوێــت کە ئەم جەنگانە ســەرەڕای بەکارهێنانی 
ئەو  لە ڕێگەی کاریگەریی  ئامانجی مرۆڤەکانە  بــەڵام  ئامرازە تەکنەلۆژییە مۆدێرنەکان، 
وێــرانــکــاریــیــەی کــە لــە ســەخــتــتــریــن حــاڵــەتــەکــانــدا دەیــخــەنــەســەر ژیــانــیــان، یـــان لــە ســەر 
مافەکانی دیکەیان، وەک: مافی ژیانبە شێوەیەکی شایستە، مافی کارکردنیان، یان مافی 
خاوەنداریەتی، کاریگەرییان لە سەر بەرژەوەندییەکانی کەسانی مەدەنی هەیە، کە هیچ 
بەشدارییەکیان لە ململانێی ئەلیکترۆنیی نێوان دوو وڵات یان چەند وڵاتێکدا نییە، کە 
پێویستیان بە پاراستن هەیە بە پێی ڕێسا مرۆییەکان، کە لە یاسای مرۆیی نێودەوڵەتیدا 

جێگیرکراون.

لقی دووەم: جەنگە ئەلیکترۆنییەکان‌و بنەمای پابەندبوون بۆ ڕێسا مرۆییەکان
ــتــــرۆنــــی، تــــەکــــنــــەلــــۆژیــــای مــــــۆدێــــــرن ئـــــــامـــــــرازی نـــوێـــی  ســـــــــــــەرەڕای جــــەنــــگــــی فــــــــــەزای ئــــەلــــیــــکــ
ــێـــفـــڕۆکـــەوان‌و چـــەکـــی ســیــســتــمــاتــیــکــی کــارپــێــکــردنــی  هـــێـــنـــاوەتـــەکـــایـــەوە، وەکـــــــو: فـــڕۆکـــەیـــبـ
نییە بە ڕێساکانی  پابەند  ئــەم جەنگە  بــووەتــە کێشەیەک کە  سەربەخۆ، کە ئەمەیش 



............................................................................................................................................................................................................... ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤

30
.........................................................................................................................................................................................................................................................

یاسای مرۆیی نێودەوڵەتییەوە. ئەگەر ئاماژە بە دەقی مادەی )٣٦(ی پرۆتۆکۆڵی یەکەمی 
ڕێککەوتننامەی جنێڤ لە ساڵی )١٩٤٩(دا بکەین، کە هەموو دەوڵەتێک کە چەکێکی 
نوێ بەدەستبهێنێت، یان پەرەیپێبدات، پابەندە بە پشتڕاستکردنەوەی ئەوەی کە ئایا 

ئەم چەکە بە پێی ئەم یاسایە قەدەغەکراوە یاخود نا.
بۆمان دەردەکەوێت کە مادەی )٨٢( تەواوکەری ئەوەی کە لە مادەی )٣٦(دا هاتووە، 
بە مەرجێک کە دەبێت ڕاوێژ بە ڕاوێژکارانی یاسایی بکرێت بۆ ئامۆژگاریکردنی فەرماندە 
سەربازییەکان سەبارەت بەم بابەتە، ئەمەیش ئەگەری بەکارهێنانی چەکی نوێ بۆ هەر 
وڵاتێک دەڕەخسێنێت، بەبێ ئەوەی لە ئەرکە نێودەوڵەتییەکانی خۆی لابدات سەبارەت 
بە ئاشتی‌و ئاسای�شی نێودەوڵەتی‌و ڕێزگرتن لە یاسا مرۆییە نێودەوڵەتییەکان، سەرەڕای 
بە دژواریــی جیاکردنەوەی  تایبەتی سەبارەت  بە  لە شــەڕە ئەلیکترۆنییەکاندا،  ناڕوونی 
ئامانجە سەربازی‌و مەدەنییەکان لە ئەگەری هێرشکردن یان هاککردنی ئەلیکترۆنی، 
بــــــەڵام دواجــــــــار مــلــکــەچــن بــــۆ یــــاســــای مــــرۆیــــی نــــێــــودەوڵــــەتــــی، بــــە تـــایـــبـــەتـــی لــــە مــەتــرســیــی 
زیانگەیاندن بە هاوڵاتیانی مەدەنی‌و شتومەکە مەدەنییەکان. هەمان شت بۆ  چەک 
بــە سیستەمی کــارپــێــکــردنــی ســەربــەخــۆ )چــەکــی خــۆســەر( دەگــونــجــێــت کــە لــە ئــاســمــان‌و 
وشکانی‌و دەریادا کاردەکەن، ئاڵنگارییەکە لەوە زیاترە کە ئایا ئەم چەکانە دەتوانن لە 
کاتی جەنگدا جیاوازیبکەن لە نێوان شەڕکەران، مەدەنییەکان‌و شتە مەدەنییەکان‌و 
ــاکـــاری، خـــۆگـــونـــجـــانـــدن‌و خـــۆپـــارێـــزیـــیـــەوە لە  ــیـ ئـــایـــا دەتــــوانــــن پــابــەنــدبــبــن بـــە یــاســاکــانــی جـ
هــێــرشــکــردنــدا، کــە ئـــەو ڕێــســایــانــەن کــە لــە یــاســای مــرۆیــی نــێــودەوڵــەتــیــدا جــێــگــیــرکــراون‌و 
کــەوتــوونــەتــەژێــر حــوکــمــی مــــرۆڤ‌و چــاودێــریــکــردنــیــانــەوە، کــە ئــەمــەیــش وایــــکــــردووە ئــەم 
تەکنەلۆژیایە دوور بێت لە پابەندبوونی تــەواوی بە یاسا مرۆییە نێودەوڵەتییەکانەوە، 
فــڕۆکــەبــێــفــڕۆکــەوانــەکــانــیــش کـــەوتـــوونـــەتـــەژێـــر هـــەمـــان دۆخـــــــەوە، وەک چــــۆن زۆر جــار 
بوونەتە هۆی کوشتن‌و برینداربوونی خەڵکی مەدەنی بە هەڵەو چارەسەری ئەم کێشانە  
دەگــەڕێــتــەوە بۆ دەوڵــەتــانــی لایــەن لە جەنگەکەدا لە کاتی بەکارهێنانیدا، چ لە فــەزای 
ئەلیکترۆنی یاخود چەکی ســەربــازی‌و هەڵسەنگاندی ئــەوەی کە هەتا چ ڕادەیـــەک ئەم 

کارانە لەگەڵ ڕێساکانی یاسای مرۆییدا دەگونجێت.

مرۆییە  یاسا  گونجاوی  بەرهەڵستکارانی  لایــەنــگــران‌و  پاساوەکانی  دووەم:  خـــوازەی 
نێودەوڵەتییەکان بۆ جەنگە  ئەلیکترۆنییەکان

پێویستە ئێمە ئەو ناکۆکییە بەسەربکەینەوە کە سەریهەڵدا دەربارەی ئەوەی کە هەتا 
بــە ســەر جەنگە ئەلیکترۆنییەکاندا  نــێــودەوڵــەتــی  یــاســای مــرۆیــی  چ ڕادەیــــەک یاساکانی 
جێبەجێدەکرێن بە پێی تایبەتمەندیی خۆیان، کە لە سەر بنەمای نادیاری ئەم جەنگانە 
لــە لایــەکــەوەو نــەبــوونــی ڕێکخستنی فیقهی یــاســایــی تــونــد لــە ســەر ئاستی نــێــودەوڵــەتــی‌و 
بۆیە  قــورســکــردووە،  زیانەکانیانی  ڕێـــژەی  کۆنترۆڵکردنیان‌و  کــە  دامـــــەزراوە،  نیشتیمانی 
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فیقهی یاسایی دابەشبووە بە سەر لایەنگران‌و بەرهەڵستکاراندا، هەریەکەیان پاساوی 
خـــۆی هــەیــە دەربـــــــارەی ئـــەگـــەری جــێــبــەجــێــکــردنــی یــاســا مــرۆیــیــەکــان بـــە ســـەر نــاکــۆکــیــیــە 
ئەلیکترۆنییەکانی زانــیــاریــدا، لــە فــەزایــەکــدا کــە بــە بــوونــی زانــیــاری نــاســراوە، لــە جیاتیی 

سوپاو چەک‌و ئێمەیش هەردوو بۆچوونەکە دەخەینەڕوو.

لقی یەکەم: ئەو بۆچوونەی کە دەڵێت یاسای مرۆیی نێودەوڵەتی ناتوانرێت بە سەر 
جەنگە ئەلیکترۆنییەکاندا جێبەجێبکرێت

پێشەواییدەکرێت  ئەمریکییەوە  زانـــای  لــەلایــەن هەندێک ســیــاســەتــمــەدارو  ئــەم ڕەوتـــە 
ـــە ڕەتــــیــــانــــکــــردەوە ڕەچــــــاوی  ــیــــدا، کـ ــێــــودەوڵــــەتــ ـــای نــ ــاسـ ـــی یــ ـــانـ ــایـ ـــە زانــ ـــەڵ هـــەنـــدێـــک لـ لــــەگـ
یــاســای مــرۆیــی نــێــودەوڵــەتــی بــکــەن، وەک یــاســایــەک کــە ئـــەم هــێــرشــە ئەلیکترۆنییانەی 
ــــەرئـــــەوەی ئـــــەم هـــێـــرشـــانـــە ڕوخـــســـارێـــکـــی مــــۆدێــــرنــــی نــاکــۆکــیــیــە  ــــەبـ تـــێـــدا جــێــگــیــربــکــرێــت، لـ
نێودەوڵەتییەکان پێکدەهێنن‌و پاساویان ئەوەیە کە فەزای ئینتەرنێت فەزایەکی ئازادە، 
کە هیچ دەوڵەتێک دەسەڵاتی بە سەردا نییەو ئەم شەڕانە ناتوانن لە ژێر یەک یاسای 

هاوبەشدا بن بە هۆی بەشداریکردنی هەموو وڵاتانەوە لەم فەزایەدا.
لەگەڵ ئەوەیشدا، ڕێساکانی یاسای مرۆیی نێودەوڵەتی هیچ مامەڵەیەکی ڕاستەوخۆ یان 
ڕێکخستنی ئەم جۆرە هێرشەیان تێدا نییە، چونکە لە ناو ئەو ناکۆکییە چەکدارانەدا 
هەژمارناکرێت کە کاریگەریی ماددی بەجێدەهێڵێت، هەروەها هێرشە ئەلیکترۆنییەکان 

دواتر لە سەر دامەزراندنی ڕێساکانی ئەم یاسایە گەشەیانکرد.
لەگەڵ ئەوەیشدا، خودی دەستەواژەی جەنگ بۆ ناساندنی هێرشە ئەلیکترۆنییەکان 
نییە، چونکە جەنگ لە ســەر بنەمای بەکارهێنانی سوپای ئاسایی دامـــەزراوە،  ڕاســت 
وەک پێشوو بە ڕاگەیاندنی ئاشکرای دۆخــی جەنگ‌و مەیدانی جەنگ دەستپێدەکات، 
لە کاتێکدا هێرشە ئەلیکترۆنییەکان لە مەوداو ئامانجەکاندا بە دیارینەکراو دادەنرێن، 
تیرۆریزمی  لە  وایانلێدەکات  ئەمەیش  تێدەپەڕێنن‌و  نێودەوڵەتییەکان  ســنــوورە  چونکە 
نـــێـــودەوڵـــەتـــی نــزیــکــبــبــنــەوە وەک لـــە جـــەنـــگ، بـــە تــایــبــەتــی لـــە ڕووی بــەکــارهــێــنــانــی چــەکــی 
زانـــیـــاری، هـــەروەهـــا جــەنــگــی ئــەلــیــکــتــرۆنــی لــەگــەڵ شـــەڕی ڕاگـــەیـــانـــدن‌و مــیــدیــادا، شــەڕی 

پەیوەندییەکان، شەڕی سیا�سی، دەروونی‌و تەکنەلۆژی‌و تیرۆریزمەوە تێکەڵدەبێت.

لقی دووەم: ئــەو بــۆچــوونــەی کــە دەڵــێــت دەتــوانــرێــت یــاســای مــرۆیــی بــە ســەر جەنگە 
ئەلیکترۆنیەکاندا جێبەجێبکرێت

لایەنگرانی ئەم بۆچوونە دەڵێن کە لەبەرئەوەی یاسایی مرۆیی نێودەوڵەتی ئامرازەکانی 
ــتـــد لـــە حــاڵــەتــی ململانێی  پــەیــوەنــدیــکــردن ڕێـــکـــدەخـــات، وەک تـــەلـــەفـــۆن‌و فـــاکـــس‌و ...هـ
چــــەکــــداریــــدا، هــــەر بـــۆیـــە تـــوانـــای ڕێــکــخــســتــنــی هــێــر�شــی ئــەلــیــکــتــرۆنــیــی هـــەیـــە، ئــــەو بــنــەمــا 
یاساییانەی کە لە یاسای مرۆیی نێودەوڵەتیدا دامەزراون، دەتوانرێت جێبەجێبکرێن لەو 
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حاڵەتانەی کە ڕێککەوتننامە نێودەوڵەتییە تایبەتییەکان بە سەریاندا جێبەجێنابێت، 
وەکو: حاڵەتی هێر�شی ئەلیکترۆنی‌و لەبەر ئەو هۆکارەیش هەر ڕەفتارو دەستدرێژییەک 
لە کاتی ململانێی چەکداریدا ڕوبدات، ئەوا بە پێی یاسایی مرۆیی نێودەوڵەتی مامەڵەیان 

لەگەڵدا دەکرێت.
بە گەڕانەوەمان بۆ مــاددەی )٣٦( لە یەکەمین پرۆتۆکۆڵی پاشکۆی لە ڕێککەوتننامەی 
جنێف ســاڵــی )١٩٤٩( دەبــیــنــیــن، کــە دەڵـــێـــت: "هـــەر لایــەنــێــکــی ئـــەم گــرێــبــەســتــە لــە کاتی 
یــان بەکارهێنانی  ئــامــرازی جەنگ،  لێکۆڵینەوەو پەرەپێدانی هــەر جــۆرە چەکێکی نــوێ، 
شێوازێکی نوێی جەنگدا بۆ دڵنیابوون لەوەی کە ئایا ئەم کردارە قەدەغەیە لە هەموو 
بارودۆخێکدا یان لە هەندێک بارودۆخدا بە پێی ئەم پاشکۆیە یان هەر ڕێسایەکی دیکە 
لە یاسای نێودەوڵەتی، کە لایەنی ئەم ڕێککەوتنەیە، پێوەی پابەندبێت، بۆیە پێویستە لە 
سەر دەوڵەتان کە لێکۆڵینەوە لە ڕەوایەتیی هێرشە ئەلیکترۆنییەکان بکەن، لەبەرئەوەی 
جۆرێکی نوێیە لە چەک لە ژێر ڕۆشنایی ماددەکانی پرۆتۆکۆڵ، کە جێبەجێکردنی ئەم 
نێودەوڵەتی  دادی  دادگـــای  ئەلیکترۆنییەکان‌و  هێرشە  بــۆ  پشتڕاستدەکاتەوە  یاسایانە 
ئەو یاسایانەی جێبەجێکردووە لە پر�سی ڕەوایەتیی هەڕەشەکردن بە چەکی ئەتۆمی و 
بەکارهێنانیدا، کە لە بۆچوونێکی ڕاوێژکاریدا جەختی لەوە کردووەتەوە کە یاسای مرۆیی 
نێودەوڵەتی گەشەیکردووە، بۆئەوەی بارودۆخی گۆڕاو لەبەرچاوبگرێت‌و جێبەجێکردنی 
ســنــووردار نییە بــە چەکەکانی، کــە لــە  ڕابــــردوودا بــەکــاردەهــات، بەڵکو بــە ســەر چەکی 
ئەلیکترۆنییەکان،  هێرشە  ڕەچــاوکــردنــی  بــۆ  هــەروەهــا  جێبەجێدەکرێت،  مۆدێرنیشدا 
نــەک ململانێی چــەکــداری‌و ئــەو پــاســاوەی کــە کــردەوەیــەکــی دوژمــنــکــارانــەی تەقلیدیانە  
بــووەتــە کێشەیەکی ڕێــژەیــی، چونکە جەنگی زانــیــاری نەک  نییە، ئەمە لە کاتی ئێستادا 
بە شێوەکی  کارەکەیش  لێکەوتەی  پێوەری  بەڵکو  بکەرەکە هەڵناگرێت،  پێوەری  تەنها 
گەورەتر هەڵدەگرێت، هەر بۆیە وەکو جەنگە بایۆلۆژی‌و کیمییاییەکان ملکەچدەبێت 

بۆ یاسایی مرۆیی نێودەوڵەتی.
بۆمان دەردەکــەوێــت کە یاسایی مرۆیی نێودەوڵەتی لە کاتی بوونی جەنگی ئەلیکترۆنی 
لە هەر شوێنێکدا بە شێوەیەکی چڕوپڕ بە سەریدا  جێبەجێدەکرێت، هەر هێرشێکی 
ئەلیکترۆنی یان دزەکردن بۆ ناو داتای ئەلیکترۆنی ناتوانرێت وەک کردەوەی چەکداری 
ســەیــربــکــرێــت، چــونــکــە ئـــەم هــێــرشــانــە دەبـــێـــت بــبــنــە هـــۆی زیــانــگــەیــانــدن یـــان مــــردن یــان 
زیانگەیاندن بە ژێرخانی ئەو دەوڵەتەی دەکرێتەئامانج‌و ئەمە قورسیی جێبەجێکردنی 
بە شێوەیەکی  ئەلیکترۆنییەکاندا  بە سەر هێرشە  نێودەوڵەتی  یاسای مرۆیی  ڕێساکانی 
ــــرداری دەردەخــــــات لــە ڕێــگــەی هــەنــدێــک بــنــەمــاوە، لـــەوانـــە: بــنــەمــای ڕێـــژەیـــی، بــنــەمــای  کـ

جیاکاری، بنەمای پێویستیی سەربازی.
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کۆتایی
ــــڕۆ جــەنــگــی  ــــەمـ ــــە جـــەنـــگـــەکـــانـــی ئـ بــــــەم جــــــــۆرە گـــەیـــشـــتـــیـــنـــە ئــــــەو ئــــەنــــجــــامــــەی کـ 	
تــەکــنــەلــۆژیــایــە، ئـــەو پێشبڕکێیەی کــە بــــەرەو خــۆپــڕچــەکــکــردنــی تــەقــلــیــدی لــە دەیــەکــانــی 
پــێــشــوودا دەســتــیــان بــە ســـەر پــەیــوەنــدیــیــە نــێــودەوڵــەتــیــیــەکــانــدا گــرتــبــوو، ئێستا بــووەتــە 
ـــەرەو دیــجــیــتــاڵــی، بــۆیــە هــێــرشــبــەرەکــە چــەکــی زانـــیـــاری بــەکــاردەهــێــنــێــت‌و  پــێــشــبــڕکــێــیــەک بــ
بــەرگــریــکــارەکــە بــەرگــری لــە ئــاســایــ�شــی خـــۆی دەکــــات بــە خــاوەنــداریــەتــیــکــردن‌و پاراستنی 
زانــیــاری، هــەروەهــا دروستکردنی فـــەزای ئەلیکترۆنی، کــە ئــەو فــەزایــەیــە لــەلایــەن هێڵی 
تۆڕەکانی  هاوچەرخەکاندا،  دیجیتاڵییە  پڕۆسە  لەگەڵ  کۆنترۆڵدەکرێت،  ئینتەرنێتەوە 
ــاو ئــامــرازەکــانــی بــەیــەکــڕاگــەیــشــتــن‌و پــەیــوەنــدیــکــردن، بــووە  کــۆمــپــیــوتــەر، سیستەمی داتــ
هـــۆی دروســتــکــردنــی چــەمــکــێــکــی جـــیـــاواز لـــە مــلــمــانــێــی نـــێـــوان ئـــەو وڵاتـــانـــەی کـــە جــەنــگ 
تــێــیــدا دەکــــرێــــت، لـــە ڕێـــگـــەی کـــردەوەکـــانـــی وڵاتــــانــــەوە بـــۆ هــێــرشــکــردنــەســەر سیستەمی 
بـــۆئـــەوەی زیـــان بـــەو سیستەمە بــگــەیــەنــن بــە لەکارخستنیان،  زانــیــاریــی وڵاتـــانـــی دیــکــە، 
یـــان زیــانــگــەیــانــدن یـــان بــەکــارهــێــنــانــیــان بــە شــێــوەیــەک کــە زیـــان بــە تــاکــەکــان یـــان کــەرتــە 
هــەســتــیــارەکــانــی ئـــەو دەوڵـــەتـــە بــگــەیــەنــێــت، ئــەمــەیــش ئــەوەیــە کــە واکـــەوتـــی نــێــودەوڵــەتــی 
ــــەی مــلــمــانــێ چــەکــداریــیــەکــانــدا شــایــەتــیــیــداوە کــە هــێــر�شــی ئــەلــیــکــتــرۆنــیــیــان تێدا  لــە زۆربـ
 )۱۹۹۱( لە ساڵی  ئۆکرانیا  جەنگی ڕوسیاو  بە جەنگ، وەک:  بەکارهێناوەو کردوویانن 
هەتا ئێستا. ئەمانە جەنگێکن کە بە تەکنەلۆژیاکەیان ناسراون، کە لە ناو فەزایەکی 
دیجیتاڵدا دەخولێتەوە، تایبەتمەندیی خێرایی‌و گەشەکردن‌و بێسنووری  وەردەگرن، 
هەروەها نادیاری، کە وایانکردووە کۆنترۆڵکردنی کاریگەرییەکانیان‌و بەڵگەدۆزینەوە بۆ 

سەلماندنی ڕوداوەکەیان قورس بێت.
جگە لــە نــەبــوونــی ڕوونــیــی لایــەنــەکــان، لــە لایــەکــی دیــکــەوە وا لــە وڵاتـــە زیانلێکەوتووەکە 
دەکـــــات هـــەوڵـــبـــدات ئــــەم فــــەزایــــە  لـــە ڕێـــگـــەی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــیــەوە بـــۆ پــاراســتــنــی 
ـــە کـــۆی ئـــەو ئـــامـــرازە تــەکــنــیــکــی‌و تــەکــنــۆلــۆژیــیــانــەی کە  زانــیــاریــیــەکــانــی بــەکــاربــهــێــنــێــت، واتـ
ــــردن‌و هــێــرشــکــردن، کە  بــەکــاردێــن بــۆ پــاراســتــنــی تـــۆڕەکـــان‌و داتـــا هــەســتــیــارەکــان لــە دزەکــ
ئەمەیش بۆ پاراستنی ئاسای�شی کۆمەڵگەو کەرتەکانی دەوڵەتان بە ڕەهەندە سەربازی‌و 

ئابووری‌و کۆمەڵایەتی‌و یاسایی‌و سیاسییەکانیشەوە.
بۆ بەهێزکردنی ئاسای�شی ئەلیکترۆنی پێویستە میکانیزمە نێودەوڵەتییەکان دابمەزرێن، بە 
تایبەتی هەماهەنگیی نێودەوڵەتی، ڕێککەوتنی نێودەوڵەتی‌و یەکخستنی یاسای سزادان 
بۆ بەرەنگاربوونەوەی ئەم جەنگانە. سەبارەت بە یاساکانی یاسای مرۆیی نێودەوڵەتی، 
کـــە پــــارێــــزگــــاری لـــە هـــاوڵاتـــیـــانـــی مــــەدەنــــی دەکـــــــات، مــشــتــومــڕێــکــی یـــاســـایـــی ســـەریـــهـــەڵـــداوە 
سەبارەت بــەوەی کە هەتا چ ڕادەیــەک دەتوانرێت بە سەر جەنگە ئەلیکترۆنییەکاندا 
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لەم  زیانەکانیان‌و  لە  تاکەکان  پاراستنی  مرۆڤایەتی‌و  ڕەچــاوکــردنــی  بە  جێبەجێبکرێت، 
پێناسەیانکردووە، کــە دەبێتە  بــەرگــری"  "ئــامــرازی هێرشبەرو  بــە  ڕوانــگــەیــەوە هەندێک 
هــــۆی زیــانــگــەیــانــدن بـــە تـــاکـــەتـــان‌و مـــــردن‌و زیـــانـــی مـــاددیـــی دیـــکـــە، ئــەمــەیــش بـــــووە هــۆی 
دابــەشــبــوونــی بــۆچــوونــەکــان لــە نــێــوان ئــەو کــەســانــەی کــە پشتیوانی لــە ملکەچیی یاسا 
مرۆییەکان دەکەن، ئەمەیش بە پاساوی چەند یاسایەکی نێودەوڵەتی، لەوانە: ماددەی 
)٣٦(ی یەکەمین پرۆتۆکۆڵی زیادکراو بۆ پەیماننامەی جنێڤی ساڵی )۱٩٤٩(، هەروەها 
لایەنی دژی ئەوان پاساوی بۆچوونی خۆیان دەدەن، کە ئەو جەنگانە دوای پەرەسەندنی 

یاسای مرۆیی نێودەوڵەتی گەشەیانکردووە، وەک چۆن لایەنی مادییان نادیارە.
واکـــەوتـــی نــێــودەوڵــەتــی تــیــشــکــدەخــاتــەســەر کــاریــگــەریــیــە نــەرێــنــیــیــەکــانــی ئـــەو جــەنــگــانــەی 
کــە لـــەم پرەنسیپە مــرۆیــیــانــە دوورکـــەوتـــوونـــەتـــەوە، جــگــە لــە چــەنــد شوێنێکی کـــەم، کە 
پــاراســتــنــی هــاوڵاتــیــانــی مــەدەنــی لــەبــەرچــاوگــیــراوە، بــۆیــە ئــەمــڕۆ کــۆمــەڵــگــەی نــێــودەوڵــەتــی 
پێویستی بە بــاوکــردنــەوەی ڕوونکردنەوەیە بۆ تاکەکان لە ســەر چەند چەمکێک، کە 
لەگەڵدا  بە هۆشیارییەوە مامەڵەی  تێبگەن‌و  فــەزایــە  ئــەم  بــارودۆخــی  لە  وایانلێدەکات 
بکەن: جیاکردنەوەی ئەم ئەم چەمکە مۆدێرنانە، وەک: جەنگی ئەلیکترۆنی، ئاسای�شی 
پـــەروەردەی گشتی  ...هتد لە  ئەلیکترۆنی، تاوانی ئەلیکترۆنی، دزەکــردنــی ئەلیکترۆنی و 
لە سەر ئاستی ناوخۆیی‌و نێودەوڵەتی‌و وەرگێڕانیان بە کولتوورێکی زاڵ لە ناو وڵاتان‌و 
تاکەکاندا، چالاککردنی یاسای سزادان، کە ڕێگری لە هەموو هەوڵەکانی دزەپێکردنی 
ئەلیکترۆنی دەکـــات دژی وڵاتــــان، بەڵکو پــەرەپــێــدانــی گــورزێــک یــاســای ســــزادان، کــە بە 
سەر تاوانی ئەلیکترۆنیدا جێبەجێبکرێت، جا لە سەر ئاستی نێودەوڵەتی بێت یان لە 
لە  تەکنەلۆژیاو  ئامرازەکانی  هەمان  بە  ڕاگەیاندن  هۆشیاریی  نیشتیمانی.  ئاستی  ســەر 
ناو هەمان فــەزای ئەلیکترۆنیدا، کە شمشێرێکی دووســەرە، بۆیە دەبێت بەکاربهێنرێت 
بۆ بەرزکردنەوەی هۆشیاری دەربارەی چەمک‌و مەتر�سی‌و کاریگەرییەکانی ئەم جەنگە 

مۆدێرنانە.
پابەندبوونی وڵاتـــان بــە بــنــەمــای  هــاریــکــاریــیــەوە بــۆ بــەرەنــگــاربــوونــەوەی ئــەم جەنگانە لە 
لایەک‌و دامەزراندنی ئاسای�شی پێویست لە لایەکی دیکەوە، ئەم پابەندبوونە پێویستی 
بە جێبەجێکردنی ئەو ڕێککەوتنانە هەیە کە واژووکـــراون، یان پێوەیپەیوەستکراون‌و 
جێبەجێکردنی پەیماننامە نێودەوڵەتییەکانیان، بە شێوەیەک کە وڵاتان دەستبەرداری 
نێودەوڵەتی  واکــەوتــی  کە  هــۆکــارانــەی  لــەو  یەکێکە  ئەمەیش  نەبن،  پابەندبوونەکانیان 

سەلماندوویەتی، کە پێشێلی ئاشتی‌و ئاسای�شی نێودەوڵەتیی کردووە.
پــەرەپــێــدانــی ڕێــســاکــانــی یــاســای مــرۆیــی نــێــودەوڵــەتــی لــە ڕێــگــەی ئــەنــجــامــدانــی ڕێککەوتنە 
ــــاوە  ــانــــە لــــە خـــاڵـــی ســـــەرەتـ ــاوانــ ــیـــەکـــانـــەوە هـــەتـــا ئـــاســـتـــێـــک، کــــە ئـــــەو جــــــۆرە تــ ــیـ ــێـــودەوڵـــەتـ نـ
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لــەخــۆبــگــرێــت‌و هـــەمـــوو قــۆنــاغــەکــانــی ئــــەم جــەنــگــانــە کــۆنــتــرۆڵــبــکــات، هــــەروەهــــا لــەگــەڵ 
دروســتــنــەکــەن،  نــێــودەوڵــەتــی  وێــرانــکــاریــی  بـــۆئـــەوەی  بگونجێت،  تایبەتمەندییەکانیاندا 
کــە ئــەنــجــامــەکــەی لـــەوە زیــاتــرە کــە لــە جــەنــگــە ئــاســایــیــەکــان دەکـــەوێـــتـــەوە، چــونــکــە ئــەم 
وێــرانــکــاریــیــە مــۆدێــرنــە تــوانــای ئیفلیجکردنی هــەمــوو کــەرتــە هــەســتــیــارەکــانــی لــە جیهاندا 
هەیە، لە هەمان کــات‌و بە هەمان خێرایی جەنگی ئاسایی، ئەگەر بە یاسای ڕێکخراو 

کۆنترۆڵنەکرێت، کە ئەمەیش کاری یاسای مرۆیی نێودەوڵەتییە.
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